Kleiner Exkurs

Tor Browsing und “dark web”
Anonymer Datenaustausch im Internet



How TOr Works:

he Onion Router

Overlay-Netzwerk aus weltweit Uber
7000 freiwillig betriebenen Knoten
(Nodes/Relays)

| HE
Mit werden Daten uber
After obtaining a list of Tor nodes from a directory server,
o the user’s Tor client picks a random series of Tor nodes
das Tor-Netzwerk geleitet. o th desinaton serer

If the user visits another site at a later time, a second
random path will be chosen to the new destination.

Die Pakete werden dabei mehrfach
verschlusselt.

Jede Verschlusselung bildet quasi eine
Schale. Deshalb die Zwiebel-Metapher.




 Anonymer Datenaustausch:

 Betreiber von Webseiten und Servern
(hier Bob) konnen nur die IP-Adresse

des Ausgangs-Knotens sehen. Ef) How Tr Works: 2
 Sie sehen also nicht, woher eine Alice
Anfrage kommt / wohin die Daten >
gehen- Step 2: Alice's Tor client
picks a random path to
destination server. Green
= =u linksare encrypted, red
* Auch ISP (Internetanbieter) konnen finkeare in the clea

nicht einfach sehen, welcher Client
mit welchen Servern/Clients Daten
austauscht.




Wer nutzt Tor?

* Alle, die anonym Daten
austauschen wollen, z. B.:

 Umgehung von Zensur und
Schutz fur Journalist:innen
und Aktivist:iinnen In diversen
Landen mit eingeschrankter
Meinungs- und Pressefreiheit.

« Schwarzmarkt, Austausch
von illegale Daten —> “dark
web”.
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DARK WEB
PRICE INDEX 2022

Preise im dark web e

What is your personal information worth?

You might not know it by watching the news, but several corporations and
organizations have been victims of cyber attacks between 2020 and 2022.
In fact, they've been some of the worst years for cybersecurity (so far),
causing tons of information to end up on the dark web for sale.
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