Das Internet



Einfuhrung



Einstieg - Datenaustausch im Internet

e Wie tauschen wir heute Daten im
Internet aus?

e Mit wem wollen wir Daten teilen
oder austauschen und weshalb?




Was ist das Internet?

e \Was ist das Internet?

 Welche Fragen hast du dazu, wie das
Internet funktioniert?

 Wenn du im Web-Browser eine Adresse
eingibst und Enter druckst: Was passiert
alles, bis die Webseite angezeigt wird?




Was ist das Internet?

e Diskussion




WHAT IS
THE INTERNET?

T A


https://www.youtube.com/watch?v=Dxcc6ycZ73M

ASCII-Codierung
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Internet-Simulator ausprobieren

SIS\

. Gehe auf Code.org und erstelle einen Account mit deiner E-Mail-Adresse.

Trete der Klasse bei unter dem angegebenen Link (siehe OneNote).
Klicke auf den angegebenen Link, um im Internet-Simulator zu landen.

Verbinde dich mit eine:r Schuler:in aus deiner Klasse.

. Teste und erkunde den Simulator; versucht euch gegenseitig Nachrichten zu

senden.



Internet-Simulator besprechen

* |nwiefern ist der Internet-Simulator ahnlich wie das richtige Internet? Inwiefern
Ist er anders als das richtige Internet?



Wieso lernen, wie das Internet funktioniert?

 Wir brauchen es jeden Tag und sehr sehr oft — Wieso nicht?

» Aktuelle und zentrale Fragen zum Thema Internet haben weitreichende
Folgen fUr uns als Gesellschaft, zum Beispiel:

e Netzneutralitat
e |Internet-Zensur

 Um sich zu solchen Fragen eine Meinung zu Bilden, ist ein
Grundverstandnis zur Funktionsweise des Internets hilfreich.



Netzwerke bauen



Internet-Simulator aus letzter Lektion

e Probleme mit diesem Aufbau?




Menschen-Netzwerk

Verbindet euch mit Schnuren

e Ser-Gruppe: 10 Schnure
e 6er-Gruppe: 15 Schnure
o 7er-Gruppe: 21 Schnure

* Regeln:

e Mit einer Schnur kbOnnen nur
2 Personen verbunden sein!

e Du kannst iber mehrere Schnure mit
mehreren Leuten verbunden selin.




Challenge 1

Baut ein Netzwerk, sodass jede Person direkt mit jeder Person
sprechen kann.



https://www.youtube.com/watch?v=RFBjFclKJZU

Richtlinie 1 — Schnlre kosten Geld, verwendet so wenig Schnure wie
moglich.

Challenge 2

Baut ein Netzwerk, sodass ithr so wenig Schnure wie moglich
braucht (und dennoch alle miteinander (indirekt) verbunden sind).



https://www.youtube.com/watch?v=RFBjFclKJZU

Richtlinie 2 - Schnire kdnnen getrennt werden, wodurch einzelne
Leute vom Netzwerk getrennt wurden.

Challenge 3

Baut ein Netzwerk, sodass jede Person auch dann verbunden
bleibt, wenn eine der Verbindungen getrennt wird.



https://www.youtube.com/watch?v=RFBjFclKJZU

Richtlinie 1 — Schnlre kosten Geld, verwendet so wenig Schnure wie
moglich.

Richtlinie 2 - Schnlre konnen getrennt werden, wodurch einzelne
Leute vom Netzwerk getrennt wurden.

Richtlinie 3 — Direkte Verbindungen sind schneller als indirekte.

Challenge 4

Baut ein Netzwerk, dass moglichst alle 3
Richtlinien gleichermassen berucksichtigt.
Tipp: Auf Papier skizzieren.



https://www.youtube.com/watch?v=z84sUmH2edY

Netzwerke zeichnen und besprechen

1. In OneNote: Offne die Seite zum
heutigen Thema und zeichne zu
Challenge 1 bis 3 das passende
Netzwerk. —> Besprechen.

Challenge 1 Challenge 2

2. Zeichne euer Netzwerk zu Challenge 4

3. Beantworte fur dich: Mit Blick auf die
drei Richtlinien: Was ist eine Starke und
was eine Schwache eures Netzwerks?

4. Besprecht zu zweit obige Frage.

Challenge 3 Mogliche Losung zu
Challenge 4



Begriffe

* Digitales Gerat
e Netzwerk
e Pfad

e Bandbreite

1. Erklare die Begriffe auf der entsprechenden OneNote-Seite.

2. Besprecht zu zwelt: Wie wurdet ihr mit diesen Begriffe die heutige
Gruppenarbeit beschreiben?



Adressierung im Netzwerk



Ruckblick

* EinfUhrung, Internet-Simulator
mit zwei verbundenen Geraten
ausprobiert.

 Netzwerke gebaut und
besprochen.




Wochenplanung

 Pro Tag kannst du dich nur mit einer
Person treften.

e der-Gruppe: Samstag und Sonntag
durchstreichen

e Ser-Gruppe: Nur Sonntag
durchstreichen.

» Alle: Beliebigen Tag reservieren.

Tag
Montag

Dienstag

Mittwoch
Donnerstag
Freitag

Samstag

Name Mitschuler:in

keine Zeit




Wochenplanung mundlich

 Hat die Wochenplanung geklappt??
 Gab es Schwierigkeiten?

e Was wurdet ihr beim nachsten Mal
anders machen?



Wochenplanung im Internet-Simulator

* Link in OneNote -> Video wegklicken.  Jtceey for testassez

Room 1 (room1) Up to 6 people may join.

e Raum beitreten, iIn dem schon andere
Personen deiner Gruppe sind. —>
Erste Person der Gruppe erstellt einen
neuen Raum.

e Sobald alle im Raum sind:
Wochenplanung (Woche 2) starten.

 NICHT REDEN!




Wochenplanung im Internet-Simulator

1. Welches waren . die sich bei der Kommunikation uber den
Internet-Simulator ergeben haben?

2. Welche habt ihr gefunden bzw. welche Losungsvorschlage habt
ihr?



Wochenplanung im Internet-Simulator

1. Als Gruppe: Stellt Regeln fur die Kommunikation im Internet-Simulator auf,
mit denen ihr moglichst sinnvoll und zuverlassig die Aufgabe der
Wochenplanung bewaltigen konnt.

2. Einzeln: Notiere diese Regeln in OneNote und schreibe eine bis zwel
Beispiel-Nachrichten, die diesen Regeln entsprechen.

3. Als Gruppe: Testet eure Regeln: Fuhrt erneut eine Wochenplanung im
Internet-Simulator aus — kommuniziert ausschliesslich Gber den Internet-
Simulator und genau nach euren Regeln.



Protokoll

* Digitale Kommunikation zwischen Geraten erfordert immer ein Protokoll
(oder mehrere).

e Fur die Kommunikation im Internet kommen zahlreiche Protokolle zur
Anwendung.

* Eines der wichtigsten ist das Internet Protocol.





https://www.youtube.com/watch?v=5o8CwafCxnU

Begriffe

* Protokoll
e |[P-Adresse

Erklare die Begriffe mit Blick auf die Gruppenarbeit in der heutigen Lektion.
Erklare in eigenen Worten und in ganzen Satzen.

Du darfst auch Skizzen verwenden.



Routing und Redundanz




Ruckblick

* Im Internet werden Pakete (Nachrichten) unter Einhaltung des
versendet.

 Jedes Paket tragt die des Ursprungs- und des Zielgerats.

* Wo siehst du Gemeinsamkeiten und Unterschiede im Vergleich zum
(weltweiten) Paketversand mit der Post?



Router - “Poststellen des Internets”

Router verbinden Gerate und Netzwerke

1.24 Router x
I Router 1 2 14

1.7

1.13

1.1

7.32
7.1

Router 2

2.2 I

2.5



Routing im Internet-Simulator

* Du bist in einer 4er- oder 3er-Gruppe und weisst die Nummer deiner Gruppe.

 Offne den Link auf heutiger OneNote-Seite und verbinde dich mit deinem
Router (Gruppen-Nummer).

 Wenn alle verbunden sind: Sag jeder Person hallo, die mit deinem Router
verbunden ist.



Routing im Internet-Simulator

* Router-Log einsehen —> DEMO

 Offne den Router-Log und betrachte zuerst die Nachrichten deines Routers.

e Betrachte nun die Nachrichten von allen Routern:

1. Notiere dir fur jeden Router eine IP-Adresse (du hast dann die Adresse
einer Person von jeder Gruppe).

2. Sende Nachrichten an diese |IP-Adressen, um folgende Informationen
herauszufinden: Name der Person und ihr Lieblingsessen oder -farbe
oder -tier. Notiere die erhaltenen Informationen.

—> Antworte auf Anfragen, die du bekommst, moglichst rasch.



Routing im Internet-Simulator

Auftrag 3 — Nachrichten zahlen

 Offne den Router-Log und suche eine -
deiner Nachrichten, die mehrmals |
erscheint. I e Router x

 Einzeln: Beantworte fur dich auf
heutiger OneNote-Seite:

1.13

1.1

7.14

1.7

1. Wie oft erscheint deine Nachricht? =

2. Wieso erscheinen einige I Router 3
Nachrichten mehrere Male”? 3.12 Router 2

3.6

B -l

3.13 2.5

e /Zu zwelt: Tauscht euch zu den beiden
Fragen aus.



Routing im Internet-Simulator

 Sende einer ausgewahlten IP-Adresse an einem anderen Router
mit deinen Lieblings-Fernsehserien oder -Filmen.

» Offne den Router-Log und verfolge die Nachrichten: Notiere den Weg, den
jede Nachricht nimmt:

 Nehmen alle Nachrichten denselben Weg??



Begriffe

e Router

e Redundanz

Erklare die Begriffe mit Blick auf die Gruppenarbeit in der heutigen Lektion.
Erklare in eigenen Worten und in ganzen Satzen.

Du darfst auch Skizzen verwenden.






Ruckblick

Router, Redundanz, Internet Protokoll

* Nachrichten werden von Routern zu 1.1/ 113
Router welitergeleitet — Uber mehrere

: Router x
Netzwerke hinweg. Router 1

e \Well es mehrere Pfade zwischen zwel 1.7
Geraten gibt (Redundanz), kdnnen
einzelne ausftallen oder uberlastet sein —

die Nachrichten kommen dennoch an. Router 3

e Jeder Router halt sich ans Internet- Router 2

Protokoll. Aufgrund der Ziel-IP-Adresse

3.12
leitet er jede Nachricht ins richtige I - -

Netzwerk weilter. 3 44

2.2
217

3.13



Pakete im Internet-Simulator

 Zu zweit: Jede:r von euch verbindet sich mit einem anderen Router. (Link auf
OneNote).

* Jauscht eure |IP-Adresse aus.

* Sendet euch eine Nachricht mit mehreren Wortern.
* Pro Paket kannst du maximal 12 Zeichen (96 Bits) senden (Einstellung anpassen!)
* 2 Zeichen werden bereits fur verwendet. Es bleiben noch 10.
 Du kannst Pakte hinzuflgen und dann alle zusammen senden.

 Wenn alle Pakete gesendet sind: offnen, richtig einstellen (siehe
OneNote) und beantworten.



Pakete im Internet-Simulator

* Folgen alle Pakte, die du gesendet hast, dem gleichen Pfad?

» Sind alle Pakte in der richtigen Reihenfolge angekommen?

. konnen unterschiedliche nehmen von einem Zum andern.

. konnen verloren gehen.

 Deshalb kann es passieren, dass N oder
ankommen.

 Menschen konnen unvollstandige Nachrichten oft noch richtig interpretieren,
Computer nicht — eine unvollstandige Nachricht ware verloren.



Zwel Protokolle

ldee / Ziel

Funktionsprinzip

Anwendung

User Datagram Protocol (UDP) Transmission Control Protocol (TCP)

Zliel ist es, Daten schnell zu
senden, ohne auf Genauigkeit
ZU achten.

Sende alle Pakete aber prife
nicht, ob alle ankommen oder
ob die Reihenfolge stimmt.

Nutzlich, wenn sehr schnelle
Ubertragung wichtiger als
Genauigkeit — etwa

oder



Fehlerkorrektur
Auftrag 3 - Protokoll 2 (TCP)

e Erstellt ein Protokoll, dass die erlebten Kommunikations-Probleme |Ost.
* Euer Protokoll sollte die Vorgehensweise fur eine Fehlerprifung definieren:

 Nachdem alle Pakte einer Nachricht gesendet sind, sollten die Gerate
miteinander kommunizieren, um eventuelle Fehler zu beheben. Beachtet:

* Wie kann das empfangende Gerat die richtige Reihenfolge
der Pakete wissen — und ob alle Pakete angekommen sind?

 Wie wird das empfangende Gerat fehlende Pakete anfordern
und wie wird das sendende Gerat darauf antworten?

* Wie wissen beide Gerate, dass die Nachricht erfolgreich
Ubermittelt wurde?


https://www.youtube.com/watch?v=uJG2ZkmPEk8

Fehlerkorrektur

* Folgende Eigenschaften sollte das Protokoll enthalten:

o Jedes Paket ist nummeriert, sodass klar ist, an welcher Stelle es stehen
sollte.

» Jedes Paket enthalt die Anzahl Pakete insgesamt, sodass jederzeit klar ist,
wieviele Pakete gesendet werden sollten.

 Das empfangende Gerat fordert fenlende Pakete an oder bestatigt die
empfangen Pakete, sodass das sendende Gerat weiss, welche Pakete
erneut gesendet werden mussen.

 Beide Gerate (sendend und empfangend) wissen, wenn die Nachricht
erfolgreich (vollstandig) Gbermittelt wurde.



Zwel Protokolle

ldee / Ziel

Funktionsprinzip

Anwendung

User Datagram Protocol (UDP) Transmission Control Protocol (TCP)

Zliel ist es, Daten schnell zu Langsamer, aber genauer.
senden, ohne auf Genauigkeit
ZU achten.

Sende alle Pakete aber priife = Nummeriere Pakete, damit sie neu

nicht, ob alle ankommen oder gefordert werden kbnnen; bestétige, dass
ob die Reihenfolge stimmt alle empfangen sind, sende fehlende

Pakete neu.
Nutzlich, wenn sehr schnelle  Nutzlich, wenn Genauigkeit
Ubertragung wichtiger als wichtiger als sehr schnelle
Genauigkeit — etwa Ubertragung, etwa fiir

oder etc.



Begriffe

 Paket
 Metadaten (von Paketen)

 Datenstrom (auch Paketstrom genannt)

Erklare die Begriffe mit Blick auf die Gruppenarbeit in der heutigen Lektion.
Erklare in eigenen Worten und in ganzen Satzen.

Du darfst auch Skizzen verwenden.





https://www.youtube.com/watch?v=AYdF7b3nMto

Zusammenfassung

* (Grosse Dateien oder Nachrichten werden in aufgeteilt, damit sie Uber
das Internet gesendet werden konnen.

. konnen verschiedene durch die Netzwerke nehmen, konnen In
der falschen Reihenfolge ankommen oder verloren gehen.

. stellt sicher, dass , die In falscher Reihenfolge oder gar nicht
ankommen, neu angefordert werden.

 Pakete enthalten wie die oder die . Dank
dieser konnen Sie durch die Netzwerke richtig bewegt und evtl. neu
organisiert werden.

* Durch diese Systeme wird das Internet und damit



DNS, HT TP und Schichtenmodell



Starte Video ab 04:09: https://www.youtube.com/watch?v=508CwafCxnU&t=249s



https://www.youtube.com/watch?v=5o8CwafCxnU
https://www.youtube.com/watch?v=5o8CwafCxnU&t=249s

DNS - Fragen zum Video

Besprecht zuerst zu zwelt

 Wie I6st DNS das Problem, irgendeinen Domain-Namen wie example.com in die
richtige IP-Adresse zu Ubersetzen?

 Wie ermdglicht DNS, dass das Internet skalierbar ist (theoretisch unbegrenzt wachsen
kann)?

e Das DNS ist ein Netzwerk von Servern, das die IP-Adressen von verschiedenen
Domain-Namen (wie example.com) speichert und aktualisiert.

* Wenn du eine (neue) Webseite besuchst, fragt dein Gerat zuerst einen DNS-Server
nach der IP-Adresse des Servers, der diese Webseite beherbergt. Dieser DNS-Server
muss evtl. bei anderen DNS-Server nachfragen.

e Durch dieses System konnen Milliarden von |IP-Adressen aktuell gehalten und von

Milliarden von Geraten jederzeit angefragt werden: Die Last ist auf viele DNS-Server
vertellt.


http://example.com

DNS im Internet-Simulator

* Trefft euch im Internet-Simulator (Link auf heutiger OneNote-Seite).

 Frage den DNS nach der IP-Adresse, indem du eingibst.

e Kommuniziere uber die IP-Adressen mit mindestens zwel Mitschuler:innen
Uber folgende Fragen:

 Um welche Uhrzeit sollte die Schule morgens beginnen?

 Wie sahe das perfekte Mittagessen heute aus?



HITP

H Text T P

* Dient dazu, Webseiten und deren Inhalte (Bilder,
Videos, Audio-Dateien etc.) anzufordern und

auszutauschen.

 Besteht aus einfachen Textbefehlen wie GET oder
POST.

 Zum Beispiel wird erst angefordert (GET)
und aufgrund dieser Datel dann darin verlinkte Bilder
etc.

« Da HTTP (wie alle Intenet-Protokolle) offen ist, kbnnte
jemand ein Gesprach zwischen Client und Server
mitverfolgen und so an vertrauliche Daten gelangen.

 Mit SSL/TLS wird das HTTP-Gesprach verschlisselt und damit sicher —> HTTPs.



Das Schichtenmodell (TCFP/IP model )

_ _ “GET index.html”
Bietet den Anwendungen einen geeigneten

Anwendungs- HTTP, DNS, SMTP Datenaustausch (z.B. HTTP und DNS fiir Browser/

A
A
Schicht etc. Webseiten, SMTP fur Emails). Regelt, wie Clients mit D > E .

Servern Daten austauschen. Cli .
lent index.html S
erver

Bietet der Anwendungsschicht eine End-zu-End-

Transport- Verbindung in Form eines Paketstrom zwischen zwel o e e e
: TCP, UDP Geréten. Zerlegt Dateien und grossere Nachrichtenin B | BN | BR | B |
SChICht Pakete und (TCP) sorgt dafiir, dass sie vollstandig in 7/20 8/20 9/20 10/20

der richtigen Reihenfolge ankommen.

Bietet der Transportschicht einen End-zu-End- EcIv A i
Internet- Transport von einzelnen Paketen. Identifiziert
Schicht Gerate (IP-Adresse) und leitet Pakete vom
Ursprungsgerat zum Zielgerat (routing).

Bietet der Internetschicht die physikalische
Netzzugangs- ETHERNET, Weiterleitung von Daten. Verbindet Geréte
SChiCht WLAN etc. miteinander, sodass Daten uber das Netzwerk
ubertragen werden konnen.

7.14.1.20



Aufruf einer Webseite

Was geschieht. wenn du den Namen einer neuen
Webseite im Browser eingibst und Enter druckst?

Auf der Anwendungsschicht schickt der Client zunachst eine DNS-Nachricht an
den DNS-Server, um nach der IP-Adresse der Webseite mit dem gesuchten
Domain-Namen (zum Beispiel example.com) zu fragen. Wenn der DNS-Server die
|IP-Adresse rausgerlckt hat, fragt der Client den Server unter dieser Adresse
nach der Datei index.html. Sobald der Client diese Datei hat, weiss er, was dort
sonst noch so liegt, damit die Webseite vollstandig ist. Er fordert alle notigen
Daten vom Server an, indem er GET-Anforderungen schickt.

Es gibt nicht wirklich eine direkte Verbindung zwischen Client und Server. Aber
die Transportschicht halt einen Paketstrom aufrecht, der flr die
Anwendungsschicht wie eine direkte Verbindung wirkt. Zum Beispiel wenn ein
Bild gesendet wird: Mit den Protokollen der Transportschicht wird das Bild in
Pakete verteilt und versendet. Bei TCP wird der Paketversand gepruft und wenn
notig korrigiert, sodass sicher alle Pakete ankommen.

FUr die richtige Weiterleitung jedes Pakets vom Ursprungsgerat zum Zielgerat ist
die Internetschicht zustandig. Dank der IP-Adressen, die jedem Paket als
Metadaten mitgegeben sind, wissen die Router, woher ein Paket kommt und
wohin es weitergeleitet werden muss.

Die tatsachliche, also physikalische Ubertragung der Daten erfolgt aber auf der
Netzzugangsschicht. Hier regeln weitere Protokolle wie Ethernet oder WLAN,
wie die ubermittelten Einsen und Nullen als Pakete und Metadaten gelesen
werden sollen.

“GET example com”

. @

Client DNS-Server s.s.5.3

GET index.html”

D

1,

Client 1ndex html Server 3.2.1.4

“GET imgl.jpg”

OOl10010010000010111111000


http://example.com

Begriffe

« DNS
e« HTTP
 Skalierbarkeit

Erklare die Begriffe mit Blick auf die Gruppenarbeit in der heutigen Lektion.
Erklare in eigenen Worten und in ganzen Satzen.

Du darfst auch Skizzen verwenden.





https://www.youtube.com/watch?v=kBXQZMmiA4s

