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Erinnerung: Dictionaries

• Dictionary mit Infos zu allen CH-Gemeinden
• Info zu «Lupfig»:

• data['Lupfig']
• # -> {'area': 8.45, 'inhabitants': 3157, 'canton': 'AG’}

• Wo ist Info zu «Lupfig», also {'area’: …} auf Computer gespeichert?
• Speicherort muss nicht gefunden werden, wie wenn man mit Listen 

arbeitet …
• … sondern wird berechnet mithilfe von Key.
• Vorteil: Sehr schnell, (praktisch keine) Verlangsamung bei sehr grossen 

Datensätzen
• Doch wie macht es das?
• Hashing resp. Hashfunktionen



Hash

• «to hash»: zerhacken, verstreuen
• Idee:
• Wende eine Hash-Funktion auf einen Input an, …
• … z.B. auf einen String.
• Hash-Funktion gibt Hash zurück,  …
• … typischerweise (Hex-) Zahl
• Ist eine Art ‘Signatur’ für diesen Input zurück.
• Hash ist typischerweise eine Zahl mit fixer Bit-Länge, z.B. 160 Bit



Einfache Hash-Funktion

• Algorithmus:
• Summiere von allen Zeichen von Strings die

ASCII-Werte zusammen …
• … und rechne das Resultat % 16.
• Resultat ist eine Zahl im Bereich 0,1,…,15
• Resp. Hex-Zahl 0,1,2,…,F

• Beispiel 1: «ACDC»:
• hash(«ACDC») = (65 + 67 + 68 + 67) % 16
• = 267 % 16
• = 11 (weil 267 // 16 = 16 Rest 11)
• = 0xB (Hex)

• Beispiel 2: «KSR»
• hash(«KSR») = 0x0

String Hash

«ACDC» 0xB

«KSR» 0x0

«MATHEMATIK» 0x5

«MATH» 0xA

«COMPUTER» 0xF

«BODENSEE» 0x5

«INFORMATIK» 0x4

«INFORATIK» 0x7

Unterschiedliche Inputs mit 
gleichem Hash!

Kleinste Änderung im Input
-> komplett anderer HASH



Hash

• Hashes sind nicht eindeutig!
• Unendlich viele Inputs produzieren gleichen Hash
• Ist also nicht umkehrbar!
• «MATHEMATIK» -> 0x5
• «BODENSEE» -> 0x5
• 0x5 -> ??? (unendlich viele Möglichkeiten)

• Man verliert also Information, wenn man 
Hashfunktion anwendet
• Daher eignet sich nicht als 

Verschlüsselungsmethode
• Aber wozu sollen Hashes nützlich sein?

String Hash

«ACDC» 0xB

«KSR» 0x0

«MATHEMATIK» 0x5

«MATH» 0xA

«COMPUTER» 0xF

«BODENSEE» 0x5

«INFORMATIK» 0x4

«INFORATIK» 0x7



Hashes für Passwortspeicherung

• Website speichert in seiner Datenbank die Passwörter 
seiner Benutzerinnen (hoffentlich) nicht im Klartext 
sondern dessen Hashes
• Loggt man sich nun mit seinem Passwort ein, wird vom 

eingegebenen Passwort der Hash berechnet …
• … und mit demjenigen in Datenbank verglichen.
• D.h. man könnte sich auch Zugriff zur Website 

verschaffen mit einem ganz anderen Passwort, welches 
gleichen Hash hast.
• Dies ist bei professionellen Hash-Algorithmen aber so gut 

wie unmöglich.



Hashes für Passwortspeicherung

• Sorgt für mehr Sicherheit:
• Betreiber der Website kennt also die Passwörter seiner Benutzer:innen nicht
• Ebenso wenig Hacker, falls Website gehackt wird

• Probleme:
• Websites verwenden alle die gleichen Standard Hash-Algorithmen
• Menschen sind naiv (verwenden unsichere Passwörter)

• Vorgehen von Hackern:
• Nehme Tabelle mit beliebten Passwörtern …
• … und generiere Hashes davon mit bekannten Hash-Algorithmen
• Vergleiche diese mit erbeuteten Hashes von gehackter Website
• Solche vorgenerierten Hash-Tabellen heissen Rainbow Tables

• Deshalb weitere Sicherheitsmassnahme: «Salt»
• Generiere «Salt» für jede Benutzerin: Zufallszahl, gespeichert auch in Datenbank
• Addiere Salt zu Passwort, bevor Hash berechnet wird
• Benutzerinnen mit identischen Passwörtern -> unterschiedliche Hashes
• Rainbow Tables nutzlos



Hashes für Passwortspeicherung
• Schlechte Datenbank:

• Bessere Datenbank:

• Gute Datenbank:



Datenintegrität

• Übermitteln von Datei
• Versender berechnet Hash von Datei, genannt Prüfsumme / 

Checksum …
• … und übermittelt diese Zusammen mit Datei
• Empfänger berechnet selbst Checksum von erhaltener Datei …
• … und vergleicht mit derjenigen von Versender
• Falls identisch weiss man, dass Datei korrekt und komplett 

übermittelt wurde:
• Nichts ging verloren
• Wurde nicht manipuliert



Dictionaries

• Python verwendet intern Hash-Tables für die Implementierung von 
Dictionaries
• Beispiel (Gemeinde-Auftrag): data['Lupfig’]
• Python berechnet Hash von Key (hier ‘Lupfig’)
• Hash gibt Speicherort von zugehörigem Wert an,

hier: {'area': 8.45, 'inhabitants': 3157, 'canton': 'AG’}
• Vorteil Dictionary vs. Liste:
• Speicherort wird nicht gesucht …
• … sondern berechnet
• -> praktisch unabhängig von Grösse von Datensatz

• Mehr zu Hash-Tables in Aufgabe



Bekannte Hash-Algorithmen

• MD5:
• «Message Digest»
• Produziert immer 128bit Hash
• Früher Standard, mittlerweile aber nicht mehr sicher
• Ist heute möglich, für gegebenen Hash ein Passwort zu finden, der gleichen 

Hash produziert

• SHA-2:
• «Secure Hash Algorithm 2»
• Verschiedene Versionen mit unterschiedlichen Längen: z.B. 256bit oder 512bit
• Heutiger Standard
• Gilt (noch?) als sicher
• In Zukunft wird sich aber wohl SHA-3 durchsetzen


